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➢ La catégorie « Message électronique malveillant » concerne principalement des campagnes de phishing, des messages avec des pièces jointes malveillantes (type QBOT) et des escroqueries

(type arnaque au président)

➢ La catégorie « Dysfonctionnement de l’infrastructure » concerne principalement des prestataires ; un incident lié à une erreur humaine au cours d’une opération de maintenance d’un

prestataire a impacté plusieurs dizaines de structures

➢ La catégorie « Compromission d’un système d’information » concerne principalement des compromissions de boîte de messagerie suite à des campagnes de phishing ; un incident

concernait l’exploitation des vulnérabilités CVE-2021-26855 et CVE-2021-27065 (messagerie Exchange)

➢ La catégorie « Logiciel malveillant/ Virus » concerne le téléchargement de pièces jointes malveillantes (QBOT, macros Word)

➢ La catégorie « Autre » concerne des appels téléphoniques malveillants visant à extorquer des fonds, des accès illégitimes à des données et une usurpation d’identité

➢ La catégorie « Fuite d’information » concerne la mise en vente d’identifiants et la publication de données à caractère personnel (adresses de messagerie) dans un blog et un forum

➢ 6 incidents étaient hors périmètre dont 4 étaient liés à un exercice

Nombre de signalements : 60
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