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CVE par éditeur

.Nombre de CVE par éditeur
105 vulnérabilités ont été analyseées et publiées (parmi lesquelles 4 alertes) sur le

portail du CERT Sante.
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A\v's

-  Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution
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CVE par score CVSS

10 9.8 96 9.3 9.1 9.0 88 87 86 84 83 82 81 80 79 78 7.7 76 75 7.3 7.2
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zaves \Vulnérabilités exploitées

. - Failles exploitées par
Failles exploitees type de solution
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AN
@ Les vulnérabilités critiques a surveiller

5

- Exécution de code o
Fortinet —
9' 8 (CVE-2023-48788) arbitraire

Une vulnérabilité de type « injection SQL » dans FortiClientEMS permet & un attagquant non authentifié, en envoyant des requétes
spécifiquement forgées, d'exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Microsoft Elévation de privileges Exploitée
B 4 (CVE-2023-29360)

Un défaut dans le pilote mskssrv de Microsoft permet & un attaquant, en exécutant un programme, d'obtenir les privileges SYSTEM.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

9.9 lvanti Exécution de code
(CVE-2023-46808) arbitraire

Une vulnérabilité d'écriture de fichiers dans Ivanti Neurons pour ITSM permet & un attaquant authentifié, en écrivant des fichiers
spécifiquement forgés dans des répertoires sensibles, d'exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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https://cyberveille-sante.gouv.fr/alertes/ivanti-cve-2023-46808-2024-03-21-0
https://cyberveille-sante.gouv.fr/alertes/fortinet-cve-2023-48788-2024-03-13
https://cyberveille-sante.gouv.fr/alertes/microsoft-cve-2023-29360-2024-03-01

AN
#w-  Types de solutions vulnérables

Les cadres d’application (framework), les solutions de sécurité systeme et les
routeurs sont les principaux types d’équipements affectés par les vulnérabilités

ubliées. :
P CVE par type de solution
18 L 16
16
14 12
12
10 9 9
8 / 6 5
: l l T
: l ' ' ‘TR R
1 1 1 1 1 1
2
2 B0 0P oo
k X 8 S k \
N T S O e S N R SR S N SR AE C R
& <@ & S NG 'S O S 2 & @ N o5 S N % ) S
P R A N O - R Y I A R A
;\\(b K‘\\'@ \@ SQQ 6%0 SZJ C)\\ \){\\' \)& Q‘A‘Q b\({\ ((\Q' c‘,(\\ \IQC}' %{bo ((\Q) . erQ
. \o(\ QOO A\Q ) q@ ®\§ o \;\@) R R N4 \bQ; \66 0\6
> g > & e o & & IS @
N\ P < > Qo @ o & \3 S oY ¥ Q
o § % S S S &S o
&S 3 & & F®
SHE N X 3
& P &

6 | Indicateurs mensuels sur les vulnérabilités



Av's
awres  Types de menaces

Type de menaces
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Exécution de code Contournement de Elévation de Déni de service Atteinte a la Atteinte a Injection de code
arbitraire la politique de privileges confidentialité des l'intégrité des indirecte (XSS)
sécurité données données
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p\b'.
smeer  TOP 5 des failles selon le référentiel CWE

Nombre de CVE par CWE
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CWE-416: Use CWE-284: Improper CWE-20: Improper CWE-287: Improper  CWE-787: Out-of-

After Free Access Control Input Validation Authentication bounds Write

8 | Indicateurs mensuels sur les vulnérabilités



\'s Nombre de CVE selon le vecteur d’attaque et la complexité de

ame | attaque

CVE par type de vecteur d'attaque

N

= Network
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= Adjacent
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CVE par complexité d'attaque

uLow
= High
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="~ . Nombre de CVE selon les conditions de I’exploitation de la vulnérabilité

CVE par interaction utilisateur CVE par type de privilege
requis

= None = None
= Required = Low
High
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.\;‘. Nombre de CVE selon I'impact sur I'intégrité et sur la confidentialité des
DUNUMERIQUE don nees

CVE par degré d'atteinte a CVE par degré d'atteinte a la
I'intégrité des données confidentialité des donnees

A 4

= High = High

None None

= Low = Low
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\v's Nombre de CVE selon I'impact sur la disponibilité des données et
¥ |a portée

CVE par degré d'atteinte a la CVE par Portée*

.

disponiblité des données

a

= High = Changed
= None = Unchanged
Low

*La portée dans un score CVSS confirme ou infirme le fait que la vulnérabilité d'un composant a un impact sur les
ressources d'autres composants situés au-dela du périmetre de sécurité géré par |'autorité de sécurité du
composant vulnérable.
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