
Retour d’Expérience

Handi Val de Seine – Compromission 

du SI suite à l’exploitation d’une 

vulnérabilité VPN critique



Handi Val de Seine Risques identifiés*Origine(s) de la crise

• L’attaquant s’est potentiellement

connecté à distance au travers d’un

accès VPN porté par un routeur

ZYXEL

• Le rançongiciel « BABUK » a été

identifié suite aux investigations

• Prise de contrôle à distance des

équipements

• Compromission d'identifiants de 

plusieurs comptes à privilèges

• Perte irréversible des données et 

des ressources (données, 

comptabilité, etc.)

• Fuite / vol de données sensibles des

patients et/ou des collaborateurs

• Département : Yvelines (Seine-Aval)

• Handi Val de Seine, une structure 

unique :

• Répartis sur 35 communes

• 20 établissements et services

• + 500 postes utilisateurs 

• 55 machines virtuelles 

• 8 serveurs physiques

Contexte d’intervention

* Enumération des risques identifiés en cas de succès de l'attaque.



Chronologie des événements de la crise

23 février

24 février 2-6 mars

14-15 mars

DÉTECTION DE L’INCIDENT

SIGNALEMENT AU CERT SANTÉ ET

DÉBUT DE LA PRISE EN CHARGE

REPRISE D’ACTIVITÉ

SUPERVISÉE

*Evènements identifiés à postériori grâce à l’investigation

LANCEMENT DES ACTIONS

DE CONFINEMENT

ISOLATION TOTALE DU SI

25-26 février

FIN DE LA PÉRIODE DE CRISE

POURSUITE DU PLAN DE

REMÉDIATION/DURCISSEMENT
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23 FÉVRIER 2023

DÉTECTION DE L’INCIDENT

⁄ DÉCOUVERTE DU RANÇONGICIEL

⁄ DÉBRANCHEMENT DE LA BAIE RÉSEAU

(DEMANDE DU RSI)

⁄ LANCEMENT DES INVESTIGATIONS EN INTERNE

Chronologie détaillée de la crise

24 FÉVRIER 2023

SIGNALEMENT DE L’INCIDENT

⁄ OUVERTURE DE LA CELLULE DE CRISE

⁄ DÉCLARATION DE L’INCIDENT (CERT SANTÉ, CNIL..)

⁄ DÉPÔT DE PLAINTE

25-26 FÉVRIER 2023

LANCEMENT DES ACTIONS DE

CONFINEMENT

⁄ ISOLATION TOTALE DU SI

⁄ REPRISE DES SERVEURS COMPROMIS

27 FÉVRIER 2023

RECENTRAGE DU PLAN DE

GESTION DE CRISE

⁄ POURSUITE DES ACTIONS DE

REMÉDIATION

24 FÉVRIER 2023

DÉBUT DE PRISE EN CHARGE PAR LE CERT SANTÉ

⁄ RÉCEPTION DU SIGNALEMENT ET PRISE DE CONTACT AVEC

L’ÉTABLISSEMENT

⁄ PARTAGE DU PLAN D’ACTION CONTENANT LES PREMIÈRES

RECOMMANDATIONS DE CONFINEMENT

⁄ DÉBUT DES INVESTIGATIONS

2-6 MARS 2023

REPRISE D’ACTIVITÉ

SUPERVISÉE

⁄ CHOIX DE REDÉMARRAGE

DES SERVEURS SOUS

SUPERVISION (EDR)

⁄ ANALYSE DES BESOINS

MÉTIERS LIÉS AU SI

2 MARS 2023

RECOMMANDATIONS DU CERT SANTE

⁄ IDENTIFICATION DES FLUX VITAUX POUR L'ÉTABLISSEMENT

⁄ RÉOUVERTURE DES FLUX AU CAS PAR CAS

⁄ SAUVEGARDES LOCALES POUR ASSURER LA CONTINUITÉ DE

SERVICE DES USAGERS DU SI (PROPOSÉ PAR LE RSI DE

L’ÉTABLISSEMENT)

14-15 MARS 2023

FIN DE LA PÉRIODE DE CRISE

⁄ RÉOUVERTURE DES FLUX EN DISCUSSIONS

AVEC LE DÉPARTEMENT DES YVELINES

⁄ POURSUITE DE LA MISE EN ŒUVRE DU PLAN

DE REMÉDIATION/DURCISSEMENT



Les étapes du déploiement du plan de remédiation

⁄ Les principaux axes mis en œuvre sont :

➢ Renforcement du Plan de Reprise 

d’Activités (PRA)

➢ Limitation de l’obsolescence du parc 

informatique (plus particulièrement sur les 

machines/équipements critiques)

➢ Durcissement des 

machines/équipements

➢ Amélioration des pratiques 

d’administration du système d’information

➢ Maintien dans le temps du niveau de 

sécurité

1. Socle du SI 

(firewall, etc.)
S’assurer que le 

cœur du système 

d’information est 

sécurisé et à jour

4. Renforcement du 

PRA
Réouvrir les flux 

réseaux moins 

prioritaires

2. Services 

métiers

3. Réouverture 

des flux réseaux
Renforcer le PRA suite à 

l’incident et aux leçons 

apprises.

Contrôler les 

périmètres métiers 

et reprendre peu à 

peu un usage 

standard

Accompagnement post- crise

MAI-JUIN 2023

MISE EN PLACE DU PLAN D’ACCOMPAGNEMENT

LONG TERME



23 Février 2023 :
Début de la crise grâce à l’alerte 

remontée par la secrétaire de HVS. 

Coupure réseau + machines

24 Février 2023 :
Signalement de l’incident et 

déploiement de la cellule de crise. 

Début de prise en charge par le

CERT Santé

25-26 Février 2023 :
Mise en place d’un confinement SI 

adapté à l’architecture système.

Collecte des artefacts liés à 

l’attaque.

27 Février 2023 :
Reprise des actions réalisées 

pendant le week-end.

Recentrage du plan de gestion de 

crise

2-6 Mars 2023 :
Reprise d’activité supervisée

15 Mars 2023 :
Fin de période de crise, continuité 

du plan de remédiation par les 

équipes de la DSI. (Remédiation 

interne)

Mai-Juin 2023 :
Mise en place du plan 

d’accompagnement long terme.

Durcissement système

,

Résultats et éléments clés

L’attaquant a exploité une vulnérabilité critique et non corrigée sur un accès VPN pour se connecter avec des

privilèges au système d’information interne.

Des impacts ont été identifiés sur les services administratifs en raison de la perte de certaines bases de

données.
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Points à retenir

3

Lors d’une crise, la communication entre les acteurs externes et internes à l’établissement est une des clés de

la réussite.

Bilan de l’accompagnement durant la crise

2 Identifier quelles sont les données vitales pour le fonctionnement de l’établissement de santé.

Identifier les équipements informatiques essentiels et les plus critiques pour le système d’Information. Créer un

plan de maintien en conditions opérationnelles cohérent avec les priorités précédemment établies.
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