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CVE par éditeur

.Nombre de CVE par éditeur

98 vulnérabilités ont été analysées et publiées sur le portail du CERT Sante.
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A\v's

-  Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution

CVE par score CVSS
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A\v's

e Vulnérabilités exploitées

Failles exploitees
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m Total

-

Failles exploitees par
editeur

= MICROSOFT
APPLE

= WORDPRESS

= [VANTI

= CITRIX

= ZIMBRA

Failles exploitees par type

de solution

_

v

= Navigateur Internet

= Systeme

d'exploitation

Solution de sécurité
réseau

= Solution de sécurité

systeme

= Serveur

d'applications

= Serveur de

messagerie



Av's .
awe  Types de solution vulnérables

Les systemes d’exploitation, les navigateurs internet et les routeurs sont les

principaux types d’équipements affectés par les vulnérabilités publiées.
CVE par type de solution

- 19
15
11 11
9
10 7 8
5
. 3 3 3 2 2
: : : N B
i o ool NP0
X . 5 . m Total
e}(\% e‘?’(b\) é”fbo \fz’}‘\oo &Q’& 2 ¢ \%\)$ \y\o@ \\o& 0@0 e‘@p '4\&% oQ’QO Qé\o*\ q'&be & ¢ 6\00 \?9?} Qe}\ °
X @ @ N 9 3 2 =) N > . & > < X &>
AN S € QQ,C‘ & PR \\9\6 & @ &£ & & F
A T & o I
& K &JQ@ N & & & S & \%6@ 6\6% ~oQb S
< S S ¥ S & o o @ ¢ W
& o 5\ Q @ N\ S O
,\\0 6\\ S '00 (bQ 9 Oo %G &
NS & S
S @ > o
2 S
)

5 | Indicateurs mensuels sur les vulnérabilités



:\b‘ 3
DUNU.I:_'ERIQUE TypeS de men aC eS

Type de menaces

33
l 20 20

Exécution de code Déni de service Atteinte a la Atteinte a l'intégrité des
arbitraire confidentialité des données
données
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Elévation de priviléges

m Total



p\b'.
smeer  TOP 5 des failles selon le référentiel CWE

Nombre de CVE par CWE

8 7
7 6
6 5
5
4
3 m Total
2
1
0
CWE-787: Out-of- CWE-416: Use After CWE-78: Improper CWE-287: Improper CWE-89: Improper
bounds Write Free Neutralization of Authentication Neutralization of
Special Elements used Special Elements used
in an OS Command in an SQL Command
('OS Command ('SQL Injection’)
Injection’)
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\'s Nombre de CVE selon le vecteur d’attaque et la complexité de
e | Pattaque

CVE par type de vecteur d'attaque CVE par complexité d'attaque

N y

= Local

= Network = High

= Adjacent " Low
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\v's Nombre de CVE selon les conditions de I’exploitation de la
e vulnérabilité

CVE par interaction utilisateur CVE par type de privilege requis

o

= None m High

= Required Low

= None
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.\;‘ Nombre de CVE selon I'impact sur I’'intégrité et sur la confidentialité des

DUNUMERIQUE don neeS
CVE par degré d'atteinte a CVE par degré d'atteinte a la
I'intégrité des données confidentialité des données

N N

= High

= None

= High
= Low

Low None
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\v's Nombre de CVE selon I'impact sur la disponibilité des données et
¥ |a portée

CVE par degré d'atteinte a la CVE par Portée*

disponiblité des données

.

= High

= Low

= Changed

= Unchanged
None

*La portée dans un score CVSS confirme ou infirme le fait que la vulnérabilité d'un composant a un impact sur les
ressources d'autres composants situés au-dela du périmetre de sécurité géré par l'autorité de sécurité du
composant vulnérable.
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